WEB应用防火墙技术参数
	技术指标
	指标要求

	规格
	机架式设备，双电源，1个串口，1个管理口，配置≥4个千兆电口（Bypass），≥1个接口板卡扩展插槽，≥1TB硬盘。

	性能
	网络层吞吐量≥4G，应用层吞吐量≥600M。

	部署方式
	支持透明、旁路部署，流量牵引、二层回注、跨接回注及PBR回注方式。

	WEB资源授权控制
	提供爬虫防护、盗链防护，针对HTTP元素和客户端的组合访问控制策略，支持对HTTP的异常元素、异常参数、非法编码和解码的灵活控制与处理。

	Web安全防护
	提供对注入（包括SQL注入、LDAP注入、XPATH注入及命令行注入）、XSS、SSI指令、路径穿越、远程文件包含、WebShell防护。

	
	提供CSRF（跨站请求伪造）防护。

	
	提供非法文件上传/下载的防护，根据文件大小、类型及文件扩展名、内容等做安全防护。

	
	提供多种防护动作，包括但不限于放过、阻断、接受、重定向、伪装、清除和替换。

	
	提供Cookie安全机制，包括Cookie加密和Cookie签名的防护算法。

	
	提供信息泄露防护，提供针对服务器状态码进行过滤和伪装的安全防护策略。

	
	提供内容过滤，提供恶意代码过滤功能。

	
	提供暴力破解防护，可针对指定URL进行暴力破解防护，支持多种方式的登陆，支持referer检测，支持阈值和检测周期的设置。

	
	对攻击源地址的智能阻断，可自定义封禁时间。

	XML防护
	提供XML基础校验防护，包括最大树深度、元素名长度、元素个数、子节点个数等参数配置。

	扫描防护
	提供基于相关技术的Web扫描防护，提供有效证明文件。

	成熟度
	连续3年国内市场排名前三，提供权威的IDC排名证明

	
	连续3年入选Gartner WAF魔力象限，提供有效证明材料。

	
	中国信息安全测评中心颁发的国家信息安全测评信息安全服务资质（安全开发类二级），提供有效证明材料。


