	指标
	参数要求

	安装环境要求
	支持物理工作站和服务器不低于1200点的软件授权，软件授权期限不低于3年；管理控制台数量不限。
工作站系统平台：Windows XP/Windows Vista/Windows 7/Windows 8/Windows 10/Windows 11（32位与64位）MAC /PDA(Android)
服务器系统平台:Windows Server 2008/Windows Server 2008 R2/Windows Server 2012/Windows Server 2016/Windows Server 2019/Windows Server 2022（64位）

Linux系统平台：SUSE Linux/Red Hat Linux/CentOS/Ubuntu/统信/openEuler/中标麒麟Linux等

	基本功能
	（1）能够实时监控和清除来自各种途径的病毒、木马、广告软件、勒索病毒、恶意插件、隐蔽软件、黑客工具以及风险程序等。

（2）为防范勒索病毒，所使用产品客户端应具备主机防火墙、主机入侵防御、漏洞利用防护、BADUSB防护、AMSI防护、应用程序控制、设备控制、主动防御等功能，应能防止对共享文件夹的外部加密行为。
（3）产品自带远程部署工具，便于管理员统一远程部署产品,支持网络自动分发，客户端在线自动升级。

（4）具备丰富的报表功能，展示全网终端健康状态、报警信息；展示全网终端病毒库日期比例，可方便的查看全网终端病毒库的情况能够按照中毒最多终端排名，网内感染新病毒告警定位等

（5）自动化的威胁可视化，可以一定程度对攻击期间发生的动作和情况进行展示，客户端支持主动发现，溯源，响应等功能；支持IoC 导出，导出格式为Open IoC 格式

（6）对威胁的发展进行审查和分析，并向安全员或管理员提供有关潜在攻击的信息，以便及时响应威胁。通过记录终端与网络事件（大量端点级系统的行为与相关事件，譬如用户、文件、进程、注册表、内存和网络事件），结合已知的入侵指标 (Indicators of Compromise，IOC)、行为分析和机器学习技术来监测任何可能的安全问题，识别信息泄露（包括内部威胁）的风险，并对这些安全威胁做出快速响应。

	管理功能
	（1）要求管理控制中心能够统计网络中被管理客户端的操作系统及所安装软件的漏洞信息，并支持客户端漏洞补丁的下载和安装。

（2）统一管理终端病毒防护、系统、第三方程序补丁和智能移动设备管理等功能。

（3）具有病毒日志查询与统计功能，可以随时对网络中病毒发生的情况进行查询统计，统计显示饼状图、柱状图等，能按时间（日、周或任意时间段）、按IP地址、机器名、按病毒名称、病毒类型进行统计查询，能将查询统计结果打印或导出，导出支持XSL、PDF、HTML等多种格式。

（4）本次采购的软件具有良好的兼容性，升级后的软件能纳入我单位现有杀毒软件管理平台统一管理，与现有系统对接，可自动继承原有版本的安全防护策略，实现统一威胁预警及数据集成、统一病毒扫描、统一特征库更新，统一生成安全日志和安全事件报告，实现全网病毒威胁统计分析和防护策略联动，保证安全策略的一致性。

	反病毒数据库更新能力
	（1）本地反病毒数据库条数达到1000万条以上。

（2）要求有快速的反应能力，反病毒数据库应至少每天进行一次有效升级。

（3）具备机器学习技术，实现处理更多未知复杂恶意程序和拦截未知的针对性攻击行为并确保最低的误报率，机器学习模型提供了基于决策组合的恶意实体的预执行检测，从观察、启发分析到精确定位，提供深层次安全防护策略

（4）杀毒软件须拥有回滚数据库功能。在遇到不可抗力等意外情况下，病毒数据库损坏时，可以成功恢复上一次完成更新时的状态，保证反病毒软件正常运作。

	防勒索病毒加固功能
	（1）防火墙支持基于应用程序与网络数据流两个级别的防护，能监控应用程序所使用端口，能对进出流量进行端口访问控制设置，可统一进行设置。
（2）具有漏洞利用防御功能，能对操作系统、office、Oracle、apache、SQL等常用未及时更新补丁的程序具有防护功能。
（3）主机入侵防御功能，能对类似永恒之蓝、CVE漏洞、暴力破解、端口扫描等网络攻击流量具有防护功能，防止在院内进行横向传播。
（4）针对共享目录提供专门的保护，防止在本地无病毒的情况，通过客户端对共享文件读写权限加密共享文件。
（5）关键业务服务器可以实现应用程序控制功能，允许启动的程序可以正常启动使用，未经允许的没有启动权限。
（6）对业务服务器上的应用程序权限做到精细化控制，可设置程序的读写权限，或者对某些关键存储位置只允许某些应用进行读写权限。


