下一代防火墙技术参数
	指标项
	技术规格要求

	基本要求
	1.硬件参数：采用标准机架式设备；需独立配置1个CON口、1个千兆管理口、1个千兆HA口；千兆电口数量不低于16个。

2.性能参数：设备吞吐量不低于20Gbps，最大并发连接数不低于1000万，新建会话数不低于14万；IPS吞吐量不低于10Gbps，AV吞吐量不低于5Gbps；内置SSL VPN、IPsec VPN功能模块，IPsec VPN吞吐量不低于6.5Gbps；SSL VPN或零信任访问授权并发用户数不低于6个。

3.服务要求：提供三年应用识别特征库、IPS特征库、AV特征库、威胁情报特征库升级服务，以及三年软硬件原厂维保服务。

	功能要求
	1.配置可靠性：支持配置回滚模式，可对临时生效配置进行回退，保障割接过程中业务连续稳定，降低业务变更风险。

2.流量统计分析：支持按IP或应用，查询最近一周、最近一月及自定义时间段内的流量、并发连接、新建连接排名与趋势图；支持查询最长180天内任意单日统计数据；可统计180天内各功能模块丢包数量，支持以列表、柱状图、折线图形式展示。

3.网络协议支持：全面支持IPv6相关协议，包括静态路由、策略路由、ISIS、RIPng、OSPFV3、BGP4+；支持NAT及ALG功能，支持NAT444、NAT64、DS-Lite、Full-Cone-NAT等地址转换技术。

4.入侵防御能力：内置多种预定义入侵防御模板，攻击特征库规则数量不低于15000条；支持按协议类型、操作系统、攻击类型、流行程度、严重程度、特征ID等多维度查询特征规则。

5.平台对接能力：防火墙可与第三方安全管理平台实现对接，完成统一管理与数据交互。

6.DNS安全能力：支持基于源/目的IP、域名的流量DNS代理；可与安全DNS直接对接，实时识别并阻断恶意域名请求；支持DOH协议加密传输DNS报文，防范DNS数据泄漏。

7.数据包路径检测：支持模拟数据包穿越设备，图形化展示数据包经过攻击防护、会话匹配、工作模式、NAT转换、策略匹配、ARP防护、流量管理等全功能模块路径，实现数据包有效性检测与故障快速定位。

8.增值服务：采购本安全设备，赠送10课时CTF培训课程（总时长不低于10小时，培训频次不低于每半个月1次）。


